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Alguna vez ha considerado:

1. .Como afecta la pérdida de informacion critica la
estabilidad financiera de tu empresa?

2. ;Cuales son los costos tanto directos como
indirectos asociados con la interrupcion de
operaciones provocada por ataques cibernéticos?

3. .Cuales son los riesgos a los que se expone tu
empresa al no contar con una estrategia integral
para la deteccidon, respuesta y prevencion de
amenazas de seguridad de la informacion?
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Consecuencias

Pérdida de
Impacto financiero. competitividad.
Impacto reputacional e
incumplimiento de requisitos
normativos y regulatorios.




Servicios Administrados

XDR (Extended Detection and Response)

Gestion y seguridad
de Endpoints

MDM (Mobile Device Control).

Ransomware Protection.
Nuestros servicios administrados

para la gestion y seguridad

de endpoint incluyen politicas y
herramientas de seguridad

que permiten la deteccion de
amenazas y reducir el riesgo
cibernético

Malware protection.
Vulnerability Assessment.
Patch Management.

DLP (Data Loss Prevention)

Email Security
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® Tercerizacion del proceso - Copias de seguridad para office

de ciberseguridad. 365, Gsuite, Salesforce, Dropbox
(Cloud to Cloud)

® Pruebasde ingenieria ® Seguridad perimetral, soluciones
social. de cifrado y antivirus.

® Pruebas de penetraciony
vulnherabilidad

Encuentre elasticidad en los servicios ‘
gue requiere segun su necesidad. ‘




Backup como servicio

Los servicios administrados de copia de seguridad incluyen

® Copia de seguridad a nivel de archivos, '
discos, imagenes y aplicaciones.

® Compatibilidad con Windows, Linux, Mac,
Microsoft 365, Google Workspace, Hyper-V, VMware.

® Opciones de almacenamiento hibridas: alojado por
Sdelka Cyberprotect en nubes publicas.

® Opciones flexibles de recuperacidon de sistemas

. e o’
completos a archivos individuales. e o
’

® Copias de seguridad a SAP HANA, Oracle DB,
MariaDB, MySQL y clusteres de aplicaciones.

® Copias de seguridad completas, incrementales y diferenciales.
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Nuestro servicio avanzado de recuperacion ante Desastres le permite reanudar las
operaciones con unos cuantos clics, sin necesidad de realizar inversiones por
anticipado, para qgue pueda recuperar rapidamente las cargas de trabajo o servicios en
caso de un atague de ransomware, un fallo de hardware o cualquier otro incidente.

® Recuperacion ante desastres para
cargas de trabajo fisicas y virtuales.

® Conmutacidn en caso de error para
produccion.

® Conexion VPN entre sitios.
® Conmutacidon por error automatizada
en modo de prueba.

® Compatibilidad con VPN muiltisitio
|Psec.




SDELKA

SOCaa$

Hay un ciberataque cada 39 segundos.
iNadie es inmune!

146 dias se tarda en identificar un ataque Nuestro SOC online es una plataforma
malicioso. unificada de ciberseguridad en la nube que

permite centralizar todas las alertas que
generan las multiples herramientas de
seguridad que utilizan las organizaciones,
facilitando la monitorizacion y gestion de
dichas alertas por medio de un sistema de
La ciberdelincuencia le cuesta a las empresas mando centralizado que ofrece una rapida
mas de 2 millones de ddlares al ano. deteccidn y respuesta ante amenazas.

El 93% de los ataques comprometen
los activos en minutos.

g

Monitoreo Respuesta Inteligencia Cazade Optimizacion Investigacion

&

estratégico a incidentes de amenazas amenazas del sistema forense



Cuando piensas en como proteger los activos digitales, los procesos comerciales y los
datos, estos pueden ser algunos de los desafios que enfrenta su equipo.
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Escases de profesionales de Falsos positivos

ciberseguridad calificados/capacitados

Perimetros sin limites y

equipos fuera del firewall

Al aprovechar el poder de las tecnologias de vanguardia, los analisis disruptivos y el
procesamiento en tiempo real de la empresa de ciberseguridad Sdelka, puede lograr un
mejor tiempo medio de deteccion (MTTD) y una mayor cobertura en los entornos de los

usuarios.
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Los atagues cibernéticos y las amenazas internas estan muy extendidos en muchas
industrias. Sdelka SOC agiliza las operaciones de seguridad con un unico panel que
ofrece visibilidad completa de todas las superficies de atague, alertas priorizadas y
respuestas faciles de automatizar para remediar atagues e infracciones. La plataforma
también incluye informes y gestidon continua de |la postura de cumplimiento.

aiSIEM, combinado con aiXDR, es una plataforma integral de gestion de
ciberseguridad que visualiza, detecta ransomware y elimina amenazas en tiempo

real, con mejora continua de la postura de seguridad, monitoreo e informes de
cumplimiento y gestion de politicas.

Monitoreo continuo en tiempo real, detencion automatica de amenazasy brechas
en tiempo real.

Visibilidad integral Detecciodn proactiva Contenciony Cumplimiento e
de amenazas eliminacion de amenazas informes continuos
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"Consultoria

® Ofrecemos consultoria
para su hegocio en
seguridad de la
informacion, continuidad
del negocio y recuperacion
ante desastres de Tl
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1. Gobernanza

Establece estructuras y procesos que aseguran
qgue la estrategia de gobierno digital se alinea
con los objetivos estratégicos de gobierno.

2. RPA

Automatizacion de procesos repetitivos

y rutinarios con asistentes digitales. La
tecnologia RPA le permite automatizar
cualquier trabajo por medio de instrucciones.

3. Inteligencia de negocios

Combina analisis de negocios, mineria,
visualizacion, herramientas e infraestructura
de datos, ademas de practicas recomendadas
para ayudar a las empresas a tomar
decisiones basadas en los datos.

4. Analitica de negocios

Recopila e interpreta datos procedentes de
diversas fuentes y los utiliza para mejorar los
sistemas y procesos de la empresa
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SDELKA

Mesa de Ayuda

Contamos con un sistema de gestion de incidencias técnicas
(Help Desk) que permite realizar seguimiento y asimismo,
parametrizar y priorizar las incidencias mediante acuerdos
de niveles de servicio para categorizar los inconvenientes y
dar respuesta oportuna a los usuarios.

Niveles de escalamiento

® Primer Nivel: Agentes

® Segundo Nivel: Ingenieros

® Tercer Nivel: Ingenieros

Especializados




Canale.s'de
Atencion

Jefe de servicio

Sitio web

Correq .
electronico

Teléfono

Mesa de ayuda

Soporte remoto

Categorizacion de

La incidencia

Reasignacion para
dar solucion
I

Gestion de
Aplicaciones

Gestion de
Peticiones

Gestion Técnica Soporte Externo

@ Teléfono Correo electrénico




Integrador de
tecnologia

Soluciones para su infraestructura
de TIC, Servidores, Redes,
Almacenamiento, gestion de
identidades y accesos, todo bajo

la premisa de la simplicidad en

la administracion, continuidad y
disponibilidad en los servicios para
dar cumplimiento a los objetivos
de su negocio y optimizacion en
los costos de operacion.
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SDELKA EDUCACION

Apoyamos el entrenamiento especializado
de las organizaciones por medio de cursos
y capacitaciones adaptados a sus
necesidades.

® Talleres de formaciéon en
seguridad de la informacion
Y riesgos.

® Talleres de formaciéon en
concienciacion en seguridad
de la informacion.

® Talleres de formacion en
Inteligencia de negocios.

SDELKA



.Por qué trabajar con Sdelka?

Flexibilidad
¢Necesita un socio capaz de completar proyectos
y cumplir metas?
Ofrecemos oportunidades cualificadas y flexibilidad
para sus proyectos digitales.
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Aptitudes
.Tiene problemas para conseguir personas
especificamente cualificadas para el proyecto?
Disponemos del conjunto de aptitudes adecuadas
para definir y completar las tareas.

ISO 9001 ISO 20000
LL-C (Certification) ‘ LL-C (Certification)

QO

Recursos
¢cNecesita personas disponibles y su equipo
ya esta comprometido?
Cumplimos sus plazos y ponemos a su disposicion
expertos justo cuando los necesita.

léj
Experiencia profesional
cRequiere del apoyo de un equipo altamente
calificado y experimentado?
Nuestros profesionales poseen las habilidades y conocimientos

necesarios para abordar desafios complejos y garantizar la
excelencia en cada etapa de su proyecto.

ISO 22301 ISO 27001
‘ LL-C (Certification) LL-C (Certification)
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